INDICE

PIOIOGO......c.o ittt ettt ettt ettt et sttt ae s et e e b bt e h ek SRt ses Rt e R Sea Rt e E ARttt e b s et eee s et ek nea bt et aen et 9
INEFOAUCCION........coeic ettt ettt et et st et eae sttt eas eh sess e ebees s ebe st st sesereea sen b et ea seses st ebesen s s aresbesesenenses 17
1. Del delito informatico al delito CIDErNELICO. ... et st s ben e 23
2. Los problemas juridico-penales de la ciberdelincuencia..............cooceeveve i e 33
2.1 Un nuevo grupo de delincuentes CIDEIMELICOS. ..ottt et s s e s s 34

2.2 Problemas de persecucion (i): €1 @aNONIMALO.......cccviieeeceeerieeieree ettt er et sreste e s es easeresaese et stesaenn 37

2.3 Problemas de persecucion (ii): delitos a distancia y competencia territorial.........cccoevevevecereeineneie e 44

2.4 OLrOS PrOBIEMAS.....ciceeietie ettt ettt st te sttt ettt e be st e e et e s beb et sae et stestensatesaes ebersareetenes ssenesbesersans srsaneee 49

3. Derecho comparado € iNtEINACIONAL................cceieuiiitiitiececece ettt st e b s b s eaesbeses saeaeabesessens ssetesbenensennen 51
4. Su tratamiento en el Derecho Penal @SPANOL.............ccoveiiiiiiiiiecie ettt er et e et se e s e b b ssensebeseen 55
5. Los diversos tipos PeNAlEs €N PAFTICUIAN.............cooo ittt s et et b e ete b sbe s assbesassebeseebessennanes 61
5.1. Delitos contra la confidencialidad, integridad y disponibilidad de datos o sistemas informaticos............... 61

a) Intrusismo e interceptacidn de las comunicaciones (AACKING).........ccvueveeeeeneecieeeierireee e eree e 61

b) Proteccion de datos (NADEAS dOLA)..........cueeeeeeeeeeeeeeceeeeteee et ves e sreeress e bbb aeserseresee sbensesessesens 72

C) DAN0S Y SADOTAJES (CrACKING)......veveeeeereeetererietiee et eteste st cte sttt ete st sbe s essebeas s ensebe s sssenbesaesans et stesrensnsenasaes 81

d) Abuso de sistemas iNfOrMatiCOS (PArEAKING )........cuueeeueuecrerieiiecteeeec ettt et es b e et bt aaer e 90

5.2. Delitos asociados @ 12 iNfOrMATICA....c.coiiivirie ittt ettt e seb e b sttt ettt seb e 93

5.3. DElitOS 08 CONTENIAO....cuitiuiiiet et ettt et e et e bbb et s e b et s et ebe et et neae et sensens 100

5.4. Delitos relativos a las infracciones contra la propiedad intelectual y derechos conexos..........ccccvvveeverenee 106

6. CONCIUSION.........coieeiieci ettt sttt s bbb b ses et ses st ses e ses ke b ke b s £t sen et sen e e bbb e bbb et sen et senere sen et ebebet et beee 127

BIBIIOZIATIA........ccoiueietieci ettt et sttt et bbbt b et b s e b b e b aeehe eheebeaeabeb e s seb et et she st e aeaberesaens sesebeseennanens 133



